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"THE TINDER SWINDLER"

67 milijuna kuna.



FBI



FBI



BITCON

Svibanj 2021 – Brenntag: $4,4 milijuna

Srpanj 2021 – CWT Global: $4,5 milijuna

Lipanj 2021 – JBS Foods: $11 milijuna

Ožujak 2021 – CNA Financial: $40 milijuna



KRAĐA IDENTITETA

Krađa identiteta uključuje nezakonito stjecanje i korištenje nečijih identifikacijskih podataka:

• ime i prezime,

• adresa,

• datum rođenja,

• jedinstveni matični broj građanina,

• broj kreditne kartice i sl.



KRAĐA IDENTITETA I PRIJEVARE OD 2017 - 2021



KAKO SE ZAŠTITI OD KRAĐE IDENTITETA

Neki od načina zaštite od krađe identiteta:

• ne odgovarajte na poruke u kojima se traže Vaši identifikacijski / osobni podaci,

• koristite kompleksne zaporke,

• što više ograničite dijeljenje identifikacijskih / osobnih informacija,

• koristite rezač papira ili ručno uništite papirnatu dokumentaciju koja Vam više nije potrebna,

• budite oprezni prilikom kupovine,

• dodatno zaštitite svoje mobilne uređaje zaporkom, PIN-om ili korištenjem biometrije,

• budite svjesni mogućnosti prijevare.



HTTP VS HTTPS



SIGURNOST NA JAVNIM WI-FI MREŽAMA

❑ Znajte komu vjerovati

❑ Obratite pažnju na https

❑ Ne otkrivajte previše informacija

❑ Koristite VPN (engl. Virtual Private Network Client)

❑ Ne instalirajte neki softver putem javne mreže



DRUŠTVENE MREŽE

Anonimnost koju pružaju društvene mreže omogućuje osobi da lakše preuzme ili lažira 

identitet drugog korisnika. 

Cyber kriminalci iskorištavaju takve ranjivosti kako bi ukrali korisničke podatke te se onda 

koriste podacima na različite načine prilikom provale u mrežnu infrastrukturu organizacija.



PRIJEVARE NA DRUŠTVENIM MREŽAMA

• "Obavijest o tagu na Facebook fotografiji"

Haker kreira lažnu fotografiju i šalje obavijest gdje klikom na vezu preusmjerava korisnika na zaraženu

web stranicu s zlonamjernom skriptom, što u konačnici može rezultirati zarazom računala, malverom.

Nakon nekoliko sekundi, korisnik se preusmjerava na Facebook stranicu slučajnog korisnika.

• "Facebook dislike napad" i suprotan "Likejacking napad"

Lažne Facebook objave koja objavljuju treće strane i nude besplatnu robu korisnicima koji sudjeluju i 

zatim prosljeđuju različite ankete mogu biti izvor zlonamjernog softvera.



• Ostali različiti Facebook napadi

Uključuje skrivene aplikacije kao i upotrebu Facebook chata za širenje zlonamjernog softvera, 

promicanje aplikacija za krađu identiteta i skupljanje osjetljivih informacija od korisnika koristeći se 

tehnikama socijalnog inženjeringa.

• ''Twitter Da li je ovo vaša fotografija?''

Korisnik dobiva link s pitanjem o fotografiji te prilikom klika na vezu preusmjeren je na zaraženu web

lokaciju gdje se na računalo učitava zlonamjerni softver.

PRIJEVARE NA DRUŠTVENIM MREŽAMA



Odgovornost zaposlenika:

• Zaključati prostoriju (ured) u kojem radi kada u njoj ne boravi,

• Zaključati ormare i ladičare na kraju radnog dana,

• Zaključati (engl. lock computer) svoje računalo prije svakog odlaska s radnog mjesta,

• Obavezno ugasiti (engl. shut down) svoje računalo na kraju radnog dana,

• Pohraniti na sigurno i zaštiti prijenosne medije (CD, DVD, USB, BlackBerry, Laptop) kada se ne 

koriste.

PRAZNI STOL I ZASLON

Isto vrijedi i za rad od kuće ☺



ZAPORKE

Osnovni korisnički podaci potrebni za pristup su:

• korisničko ime i

• zaporka.

Ne koristite istu zaporku ili njenu varijaciju dva ili više puta nego 

izaberite novu zaporku koja nema nikakve veze sa starom.



NAJGORE ZAPORKE IKAD



KAKO KREIRATI SIGURNU ZAPORKU

Sigurna zaporka = Ulazna pravila + Korištenje ključne riječi

Ključna riječ – riječ koja će služiti kao osnova za kreiranje 

zaporke. Izabire se lako pamtljiva riječ.

Ulazna pravila – pravila koja određuju kako i gdje se pišu 

određeni znakovi. Određuje ih sam korisnik zaporke.



KAKO KREIRATI SIGURNU ZAPORKU

Ključna riječ: prosinac (potrebno vrijeme za engl. brute force napad 20 sekundi)

Pravilo 1: Svako drugo slovo u zaporci pisati velikim slovom.

Pravilo 2: Iza svakog trećeg znaka u zaporci dodaj broj 7.

Pravilo 3: Ispred prvog znaka dodaj (@), a iza zadnjeg znaka zaporke dodaj specijalan znak (&).

Ključna riječ + Pravilo 1: pRoSiNaC

Ključna riječ + Pravilo 1,2: pRo7SiN7aC

Ključna riječ + Pravilo 1,2,3: 

@pRo7SiN7aC& (potrebno vrijeme za engl. brute force napad 186 milijuna godina)










