e

> < =
e
Al o i N
P ,,
w%@ 1)
A %
, (1]
m -
sty
)= <
Tl -
Ay -
“ -
wﬁ@ 5 <G
= N
ey
5

W

L

N

S
VA AR AR A

x ¥ x
x *
= *
* *

¥y ¥

S A Y Sy Aoy

o

7
B



e

]

e

iy

NORT

aaw'@

o
=

iy
=T

ALY

&)
ATV
Erasmus+

Vo

N

&7
VA AR

coyAcyAlyf
OF SOF SOP



ORI

WNUR 7 7xd n \ IR 77\ IR 7 2\ IR x4 2\ NIR 77

"“E\ r\%ﬁm%ﬁm%gm%ﬁm%ﬁm
“m M.

%

EEEEEEEE

8

=

,«f’ﬁ

h

)

5\

AT

=

T

“lk

=

iz



S0

"
4
i
4
i
o

Wik

TS

W
;
&

ORI

AR

A

nmmuu
A oAoA oA

W

L

N

N (77
&)
AD

i ﬁ%@ﬁ%@ 1
Vo AR AR AR A



.‘a

\ IR

S
) =%

ZAY

&
YA A
i o
MW ,,
A ‘
&

w%@ 5

mﬁ _

&

ALY

&

I

e |

(s

@ﬁ%@% Sy A



e

S A Y Sy Aoy

E <C <C) -
) j
e ,,
Ay
) =)

T MR

5 HIE

W@ﬁ_ iy
o X
20 ;
s L
Y .

N P e

W

SIS
AR AR ALY A

N



L

WW@‘“X‘SW

.~

=0

. ()

NORV

VAV AL

- Erasmus+

Krada identiteta ukljucuje nez
* ime i prezime,
* adresa,

* datum rodenja,
* jedinstveni maticni broj gradanina,

akonito stj
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KRADA IDENTITETA

jecanje i koristenje necijih identifikacijskih podataka:
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KAKO SE ZASTITI OD KRADE IDENTITETA
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Neki od nacdina zastite od krade identiteta:

* ne odgovarajte na poruke u kojima se traze Vasi identifikacijski / osobni podaci,

* koristite kompleksne zaporke,

* Sto vise ogranicite dijeljenje identifikacijskih / osobnih informacija

* koristite reza¢ papira ili ruc¢no unistite papirnatu dokumentaciju koja Vam vise nije potrebna,
* budite oprezni prilikom kupovine,

* dodatno zastitite svoje mobilne uredaje zaporkom, PIN-om ili koristenjem biometrije,

* budite svjesni mogucnosti prijevare.
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SIGURNOST NA JAVNIM WI-FI MREZAMA

O Znajte komu vijerovati

O Obratite paznju na https

O Ne otkrivajte previse informacija

O Koristite VPN (engl. Virtual Private Network Client)
O Ne instalirajte neki softver putem javne mreze
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DRUSTVENE MREZE

Anonimnost koju pruzaju drustvene mreze omogucuje osobi da lakse preuzme ili lazira
identitet drugog korisnika.

=

Cyber kriminalct iskoristavaju takve ranjivosti kako bi ukrali korisnicke podatke te se onda
koriste podacima na razlicite nacine prilikom provale u mreznu infrastrukturu organizacija.
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PRIJEVARE NA DRUSTVENIM MREZAMA
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* "Obavijest o tagu na Facebook fotografiji"

Haker kreira laznu fotografiju i salje obavijest gdje klikom na vezu preusmjerava korisnika na zarazenu
web stranicu s zlonamjernom skriptom, sto u konacnici moze rezultirati zarazom racunala, malverom.
Nakon nekoliko sekundi, korisnik se preusmjerava na Facebook stranicu slucajnog korisnika.

O SOF

* "Facebook dislike napad" i suprotan "Likejacking napad"
Lazne Facebook objave koja objavljuju trece strane i nude besplatnu robu korisnicima kojt sudjeluju 1
zatim prosljeduju razlicite ankete mogu biti 1zvor zlonamjernog softvera.
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PRIJEVARE NA DRUSTVENIM MREZAMA
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* Ostali razli¢iti Facebook napadi
Ukljucuje skrivene aplikacije kao 1 upotrebu Facebook chata za Sirenje zlonamjernog softvera,
promicanje aplikacija za kradu identiteta 1 skupljanje osjetljivih informacija od korisnika koristeci se

W

tehnikama socijalnog inzenjeringa.

)

ik

* "Twitter Da li je ovo vasa fotografija?"
Korisnik dobiva link s pitanjem o fotografiji te prilikom klika na vezu preusmjeren je na zarazenu web
lokaciju gdje se na racunalo ucitava zlonamjerni softver.
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Odgovornost zaposlenika:

* Zakljucati prostoriju (ured) u kojem radi kada u njoj ne boravi,

* Zakljucati ormare i ladicare na kraju radnog dana,

* Zakljucati (engl. lock computer) svoje racunalo prije svakog odlaska s radnog mjesta,

* Obavezno ugasiti (engl. shut down) svoje racunalo na kraju radnog dana,

* Pohraniti na sigurno 1 zastiti prijenosne medije (CD, DVD, USB, BlackBerry, Laptop) kada se ne
koriste.
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ZAPORKE
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Osnovni korisnicki podaci potrebni za pristup su:
* korisnicko ime i
* zaporka.
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Ne koristite 1stu zaporku ili njenu varijaciju dva ili vise puta nego

izaberite novu zaporku koja nema nikakve veze sa starom.
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KAKO KREIRATI SIGURNUZAPORKU

igurna zaporka = Ulazna pravila + Koristenje kljuc¢ne rijeci
jucna rijec — rije¢ koja Ce sluziti kao osnova za kreiranje
zaporke. Izabire se lako pamtljiva rijec.
Ulazna pravila — pravila koja odreduju kako 1 gdje se pisu
odredeni znakovi. Odreduje th sam korisnik zaporke.
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KAKO KREIRATI SIGURNUZAPORKU

Kljuc¢na rijec: prosinac (potrebno vrijeme za engl. brute force napad 20 sekundi)
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Pravilo 1: Svako drugo slovo u zaporci pisati velikim slovom.
Pravilo 2: Iza svakog treceg znaka u zaporci dodaj broj 7.
Pravilo 3: Ispred prvog znaka dodaj (@), a iza zadnjeg znaka zaporke dodaj specijalan znak (&).
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Kljucna rije¢ + Pravilo 1: pRoSiNaC
Kljucna rije¢ + Pravilo 1,2: pRo7SiIN7aC

Kljucna rijec¢ + Pravilo 1,2,3:
@pRo7SiIN7aC& (potrebno vrijeme za engl. brute force napad 186 milijuna godina)
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Yellow Pages Cloud
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